z ! TEST & TECHNIK

Brandmauer

Ein PC, zwei Netzwerkkarten und ein ISO-Image: Mehr braucht
es nicht, um eine Firewall zu bauen, die es mit der kauflichen
Konkurrenz durchaus aufnehmen kann. Linux Professionell

testet sechs freie Firewalls.

ACHIM WAGENKNECHT

arum eine Firewall kaufen, wenn

noch ein alter PC Ubrig ist? Jeder

Rechner ab dem 486er lasst sich
mit Hilfe zweier Netzwerkkarten und einer
quelloffenen Firewall-Distribution in eine
sichere und komfortable Brandmauer ver-
wandeln. Linux Professionell hat sechs Dist-
ributionen auf Herz und Nieren geprdift.

Unterschiedliche Ausstattung

Zwei der bekanntesten Open-Source-
Firewalls sind IPCop und Fli4l. Wahrend IP-
Cop von Anfang an als Firewall konzipiert
war, sollte Flidl zunachst nur ISDN-Verbin-
dungen routen. Spater kamen dann DSL-Ver-
bindungen und Firewall-Funktionen dazu.
IPCop hat sich vom kommerziellen Produkt
Smoothwall abgespalten. Smoothwall steht
zwar auch unter der freien Lizenz GPL, aber
nur in einer abgespeckten Express-Version.
Den vollen Funktionsumfang bekommt der
Anwender bei Smoothwall nur fur Geld.

Das Firewall-Projekt der Firma Endian
stammt von IPCop ab. Laut Hersteller ist es
zu groBen Teilen neu entwickelt worden, die
Ahnlichkeiten sind nicht zu tibersehen. Die
Endian-Firewall bietet zusatzlich Virenschutz
mit Clam AV und einen Webcontent-Filter.
Eigene Entwicklungen sind Devil Linux von
Heiko Zuerker und Coyote Firewall von
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Services: Captive portal

Pass-through MAC

[ Enable captive portal

Vortech. Letztere ist nur fur den Privat-
bereich und in der Ausbildung freige-
geben. Der Schweizer Manuel Kasper baut
seine Monowall auf FreeBSD auf, das als si-
cherer gilt als Linux. Monowall ist die einzi-
ge Distribution, die nicht nur auf Standard-
PCslauft, sondern auch auf leisen und strom-
sparenden Embedded-Modellen, unter an-
derem von Soekris und PC Engines. Zudem
bietet Monowall einen echten WLAN-Ac-
cess-Point, wahrend IPCop diese Technik
nur ansatzweise unterstitzt.

Bequeme Installation von CD

Die meisten Distributionen sind als boot-
fahige ISO-Images erhaltlich. Das Image wird
auf CD gebrannt und der PC damit gestar-
tet. Mit Konsolen-Mends |3sst sich die Fire-
wall dann installieren und konfigurieren. IP-
Cop kann zusatzlich auch per Bootdiskette
und Netzwerk installiert werden. Meist ist
die Firewall in einer halben Stunde betriebs-
bereit. Ganz so einfach machen es Fli4l und
Monowall ihren Benutzern nicht. Beide Sys-
teme kommen ohne Bootmedium und mdis-
sen per Image-Kopie installiert werden. Um
Monowall zu installieren, muss die Festplat-
te oder Speicherkarte der Firewall an einen
Gast-PC angeschlossen werden. Dann wird
das Image auf das Medium tbertragen und

Bllowed IP addresses  Users

Interface LN

Choose which interface to run the captive portal on.

Idle tneout Riaties
Ciel;ts will be disconnected after this amount of inactivity, They may log in again
immediately, though, Leave this field blank For no idle timeout,

Hard timeout ten e
Clients will be disconnected after this amount: of kime, regardless of attivity, They may
log in again immediately, though. Leave this field blank for no hard timeout {not
recommended unless anidle Hmeaut is set),

Logautt popup Enable logout popup window

QY If enabled, 4 popup window will appear when clients are allowed through the captive

P portal. This allows clisnts to explicitly disconnect themsehies before the idls or hard
i i L

Monowall enthélt ein Captive-Portal, mit dem die Firewall zusétzlich als Wireless-
Access-Point fiir drahtlose Verbindungen genutzt werden kann
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das Speichermedium wird in die Firewall ein-
gebaut. Die lasst sich dann starten und per
Web konfigurieren. Fli4l ist modular auf-
gebaut. Es gibt kein fertiges Image, dieses
wird bei der Installation neu erzeugt. Dafur
muss fur jedes Modul eine eigene Konfigu-
rationsdatei bearbeitet werden.

Das kénnen alle

Der klassische Paketfilter, NAT und Rou-
ting gehoéren zum Standard. Alle Kandida-
ten beherrschen auBerdem DSL und lassen
sich per Standleitung mit fester IP oder DHCP
ins Netz einbinden. Alle erlauben neben dem
inneren und dem auBeren Netz noch ein drit-
tes Segment, das sich als demilitarisierte Zone
(DMZ) nutzen lasst. Mit Endian und IPCop
l&sst sich noch ein viertes Segment definie-
ren. Das ist zwar als Wireless-Segment ge-
dacht, erlaubt aber nur den Anschluss ei-
nes externen Access-Points an eine zusatz-
liche Netzwerkkarte. Die Firewall selbst kann
nicht fur den drahtlosen Zugang genutzt
werden. Aus Fli4l |asst sich ein AP basteln,
eine fertige Losung bietet nur Monowall.

Wer trotz wechselnder IPs unter einer
festen DNS-Adresse erreichbar sein will, kann
jede Firewall an einen Service fir dynami-
sches DNS anbinden. Alle Systeme schreiben
Log-Dateien tber Firewall-Zugriffe und wei-
tere Dienste wie IDS. Bis auf Devil Linux und
Fli4l kénnen die Logs auch an einen Remote-
Logging-Server weitergereicht werden.

Positives Ergebnis: Alle Firewalls werden
im Testlabor mit Nessus 3 auf Uber 10 000
bekannte Schwachstellen tberprift. Da alle
Systeme dieser Uberpriifung standhalten,
haben die Tester das Ergebnis nur am Ran-
de in die Wertung einflieBen lassen. Zum Ver-
gleich: In einem ungepatchten Windows
XP findet Nessus 14 Sicherheitslticken und
|&sst den Windows-Rechner absturzen.
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IPCop

Die Firewall lasst sich per Boot-CD und
Konsolenmendi installieren. Die Internetver-
bindung setzt auf Standleitung, Modem, ISD
oder DSL auf. IPCop verwaltet bis zu vier
Netzwerkkarten: eine interne, eine externe
fur DSL, eine fur eine demilitarisierte Zone
und die vierte als Wireless-Zone. Den Wire-
less-Zugang stellt IPCop aber nur Uber einen
externen Access-Point her. Schon die Instal-
lationsmens lassen sich auf Deutsch um-
schalten, und auch die Web-Oberflache steht
auf Deutsch zur Verfligung. Sicherheitslticken
werden vom IPCop-Team schnell behoben.
Steht ein Patch zur Verfligung, so weist die
Firewall automatisch darauf hin. Das groB-
te Manko von IPCop ist der fehlende Re-
gel-Editor. Wer die Firewall-Regeln andern
will, muss den Regelsatz von Hand aus der

TEST & TECHNIK

e bt proch ot St brre. ’g
AT 4

IPCop hat sich in

verbindan | Trannen |

Aktuelles Profil: T-DSL
Verbunden (od 51 12m Be} - T-DEL

A se B B19. 145
1Cop's Hostmame: pECAZCS1 io-dialin.net

170857 up S Gusers, ad average 00, 001 000

den vergangenen
finf Jahren zur
beliebtesten Open-
Source-Firewall
gemausert

Varbunden (54 51y 12m A5} - T-DSL
AP0EET up 517, Dwnery, kuad sversge 000, 001, 000

ST AE
Lnet

Distribution extrahieren, andern und wieder
einfligen. Als Schutz gegen Ping-Flood-An-
griffe lasst sich die Ping-Funktion nach auBen
hin abschalten. Verschlisselte VPN-Verbin-
dungen lassen sich mit Zertifikaten und vor-
her ausgetauschten Schlisseln herstellen.
Wer Server-Dienste hinter der Firewall be-
treiben will, hat die Moglichkeit, einzelne

Ports auf einen Rechner im LAN weiterzu-
leiten. Um IPCop zu erweitern, kann der An-
wender auf Add-ons zugreifen.

Fazit

IPCop ist schnell, sicher und lasst sich ein-
fach installieren und warten. Optionale Pa-
kete integrieren Zusatzfunktionen.

Endian

Die Installation der Endian-Firewall ist
mit IPCop nahezu identisch. Zusatzlich sind
das Open-Source-Antivirenprogramm Clam
AV und der freie Spamfilter SpamAssassin
vollstédndig integriert. Zu den ausgereiften
Sicherheitsfunktionen zéhlen beispielsweise
Paketfilter, IDS, VPN, Virenschutz, Spamfil-
ter und Webcontent-Filter. Somit ist Endian
die erste Open-Source-Firewall, die in der
UTM-Liga (Unified Threat Management) mit-
spielt. Im Gegensatz zu IPCop filtert Endian
auch ausgehende Verbindungen, statt nur
Verbindungsversuche von auBen. Das ist
sehr hilfreich, falls einmal ein Trojaner ins
Netz gelangt. Die Firewall-Regeln fur den
ausgehenden Traffic lassen sich mit einem
praktischen Regel-Editor komfortabel an-
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Die Firewall aus Ita-
lien ergénzt IPCop
um Virenschutz,
Spamfilter und pro-
fessionellen Support

dern. FUr VPN-Verbindungen stehen Open-
VPN und IPsec zur Verfligung. Leider ist die
automatische Update-Funktion von IPCop
bei der Weiterentwicklung von Endian auf
der Strecke geblieben, Patches mussen ma-
nuell eingespielt werden. Die sollte das En-
dian-Entwicklerteam so bald wie moglich
wieder integrieren. Und die Funktionsfulle

fordert ihren Tribut auch bei der Geschwin-
digkeit: Keine andere Firewall in diesem Test
bremst den Datenverkehr so wie Endian.

Fazit

Die Endian-Firewall bietet die umfang-
reichsten Sicherheitsfunktionen im Testfeld
und bietet so guten Rundum-Schutz.

Monowall

Um Monowall zu installieren, missen Sie
die Festplatte des Ziel-PCs in einen Instal-
lationsrechner einbauen, das Monowall-
Image darauf kopieren und die Platte dann
wieder in den PC einbauen. Der Grund daftir
liegt in der Zielplattform von Monowall: Die
Firewall ist némlich fir Embedded-PCs kon-
zipiert, die weder CD-ROM-Laufwerk noch
Festplatte haben. Auf einem solchen Gerat
installieren Sie Monowall, indem Sie das
Image auf eine CF-Speicherkarte schreiben
und diese in den Embedded-PC einstecken.

Monowall bietet zwar auch ein rudi-
mentares Konsolen-Mend, lasst sich aber viel
komfortabler per Web-Interface bedienen.
Das Gerat meldet automatisch, wenn ein Up-
date vorliegt, und lasst sich per Web aktua-
lisieren. Allerdings sind keine Patches vorge-
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sehen, sondern das Betriebssystem wird voll-
standig ersetzt. Die Firewall-Regeln werden
in einem Regel-Editor definiert. Hier lasst sich
auch der Schutz vor ICMP-Attacken einrich-
ten. Das Highlight ist aber der Wireless-Ac-
cess-Point. Um drahtlosen Netzzugang zu
ermdglichen, ist ein Captive-Portal in die Fire-
wall integriert. Die Benutzer kénnen lokal

auf der Firewall angelegt werden. Alternativ
bindet der Administrator einen Radius-Ser-
ver zur Authentifizierung ein.

Fazit

Monowall I&sst sich als einziger Kandi-
dat im Testfeld als Wireless-Access-Point und
auf Embedded-PCs nutzen.
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Devil Linux

Diese Losung fallt aus dem Rahmen, weil
Devil Linux als modular aufgebauter Rund-
um-Server konzipiert ist. Es lasst sich aber
gut als Firewall einsetzen, indem der Ad-
min alle nicht benotigten Diente abschal-
tet. Wer noch sicherer gehen will, kann das
System mit der eingebauten Build-Funkti-
on auch als reine Firewall neu kompilieren.

Devil Linux sichert seinen Kernel mit GR-
Security gegen Puffertiberlauf. Die Firewall
startet von CD und braucht nicht installiert
zu werden. Die Konfigurationsdateien spei-
chert das System auf einer Diskette oder ei-
nem USB-Stick. Devil Linux wird komplett
Uber Konsolenmenis konfiguriert, was im
Test problemlos gelingt. Einen Regel-Editor
bringt die Firewall nicht mit, stattdessen ar-
beitet sie nahtlos mit dem Firewall-Builder

—> Edit basic configuration values

zusammen (www.fwbuilder.org). Trotz der
vielen Zusatzfunktionen liegt Devil Linux
im Feature-Test nicht vorne. Das liegt da-
ran, dass viele Funktionen auf einer Firewall
nichts zu suchen haben. In der Wertung mit-
gezahlt wurden nur der Virenschutz mit Clam
AV, der Spamfilter SpamAssassin, das IDS
Snort und das Heartbeat-Modul. Letzteres

Devil Linux kommt
zwar ohne Web-
Oberflache, dafiir
aber mit gehérte-
tem Programmcode
und haufenweise
Zusatzfunktionen

dient dazu, eine hochverftigbare Sicherheits-
|6sung aufzubauen, in der bei Ausfall eines
Servers ein anderer einspringt.

Fazit

Wer auf ein Webfrontend verzichten
kann und statt dessen viele Zusatzfunktio-
nen braucht, sollte zu Devil-Linux greifen.

Fli4l

Urspruinglich war Flidl nur als ISDN-Rou-
ter gedacht. Nach und nach kamen immer
mehr Funktionen hinzu, so dass das Pro-
gramm inzwischen eine vollwertige Firewall
darstellt. Als einzige Distribution im Test ver-
langt Fli4l bei der Installation, dass der Be-
nutzer Textdateien bearbeitet. Fli4l ist mo-
dular aufgebaut: Um die einzelnen Pakete
zu konfigurieren, mussen die Tester fur je-
des Paket eine Textdatei im Ordner config
bearbeiten. Bei einigen Paketen verstecken
sich weitere Einstellungen noch an anderer
Stelle. In der Vergangenheit existierte ein
Windows-Programm, das die Installation mit
einem Assistenten erledigte. Das sollten die
Entwickler schleunigst wieder auferstehen
lassen. Denn das modulare Konzept von Fli4l

ist genial. Der Administrator kann damit eine
Firewall erzeugen, die auf eine Diskette pas-
st. Flidl stellt Internetverbindungen per ISDN,
Standleitung oder DSL her. Es bezieht auf
Wunsch eine feste IP-Adresse von einem
dynamischen DNS-Dienst. Sehr einfach l&s-
st sich per Modul eine demilitarisierte Zone
aufbauen. Das Proxy-Modul Privoxy stellt

flidl-Paketfilter-Ubersicht Flia] ist eine modu-
(i fEAL b fidt) lar aufgebaute Fire-
e wall, die anfangs
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w 2 3 a0 inviome iomp
3o jo dccErr) | | | I i
T 4 o 0 pRop | 137,001 state NEW bution passt auf
w300 5 8 © DROP 137001 state NEW : 3
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Chain FORWARD (policy DROP 0 packets, 0 hytes)

Web-Inhalte schneller zur Verfigung und
filtert sie. Ganz Mutige bauen aus Fli4l so-
gar einen Wireless-Access-Point.

Fazit

Flidl ist eine richtig gute Firewall mit vie-
len praktischen Zusatzfunktionen. Die kom-
plizierte Installation ist sehr stérend.

Coyote

Im Test lasst sich die Firewall problem-
los installieren und konfigurieren. Die In-
ternetverbindung wird tUber Standleitung
oder DSL hergestellt. Coyote kann auch als
unsichtbare Bridging-Firewall konfiguriert
sein. Coyote bietet ein Konsolen-Men, das
Fernzugriff per SSH aus der Ferne erlaubt.
Bequemer ist es aber, die Firewall mit dem
Ubersichtlichen Web-Interface zu steuern.
Hier sichern die Tester die Konfiguration auf
der lokalen Festplatte und stellen sie bei Be-
darf wieder her. Auch ein komplettes Up-
date kann per Web eingespielt werden.

Coyote Linux reicht seine Firewall-Logs
bei Bedarf an einen Remote-Logging-Ser-
ver weiter. Es versorgt auf Wunsch die in-
ternen PCs per DHCP mit Adressen und be-
zieht eine feste Adresse von einem dyna-
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mischen DNS-Service. Die Firewall kann per
SNMP von einem Netzwerk-Uberwachungs-
Server abgefragt werden und, falls benétigt,
Ports automatisch fir UPnP-Dienste 6ffnen.
Firewall-Regeln lassen sich in einem Regel-
Editor per Web setzen. Dabei wird der aus-
gehende Traffic ebenso gefiltert wie der ein-
gehende. Ein Schutz gegen Ping-Flood-An-

griffe lasst sich ebenfalls im Regel-Editor ein-
richten. Mit Port-Forwarding ermdglicht
Coyote zudem Server-Dienste auf Clients.
Fazit

Coyote ist die schnellste Firewall im Test,
bietet aber zu wenig Ausstattung, um im
Vergleich vollauf zu Gberzeugen.
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Die Ergebnisse im Uberblick

Alle Firewalls werden auf der gleichen PC-Plattform installiert, missen eine Internetverbindung
herstellen und einen Nessus-Scan Uber sich ergehen lassen.

N Sicherheit

Punkte gibt es neben den Werten aus dem
Nessus-Test auch fur Sicherheitsfunktionen
wie IDS, Virenschutz und Spamfilter.

Bedienung

Ein Regel-Editor und eine mentgesteuerte
Installation bringen Pluspunkte ebenso wie
eine Web-Oberfldche — moglichst auf Deutsch
— sowie eine gute Update-Funktion.

Uberblick

N Features

Firewalling, NAT und Routing beherrschen
alle Kandidaten. Pluspunkte gibt es fur
WLAN-Zugang oder Fail-over-Funktion. Fire-
wall-fremde Dienste werden nicht gewertet.

waget -rp von einem HTTP-Server im loka-
len Netzwerk heruntergeladen.

Geschwindigkeit

B Geschwindigkeit

Um die Geschwindigkeit der Filter zu testen,
werden 300 Dateien im Umfang von ins-
gesamt 3 MByte mit dem Linux-Befehl time

mendwall

Features

‘__4_,; ; I]Buil~Lina

Bedienung

Sicherheit

&

Produkt IPCop Endian Firewall Monowall Devil Linux Flidl Coyote
Hersteller IPCop Team Endian Manuel Kasper Heiko Zuerker Fli4l Team Vortech
Internet ipcop.org www.efw.it mOn0.ch/wall devil-linux.org flidl.de www.vortech.net
Version 1.4.10 1.1rc7 1.21 1.2.8 3.0 3.00.37
Gesamtwertung (%) 79 76 Al 69 65 64
Sicherheit (%) 75 91 74 87 72 70
Bedienung (%) 93 69 61 52 38 66
Features (%) 67 63 74 57 84 40
Geschwindigkeit (%) 81 64 78 77 84 84
Ausstattung
Hardware-Plattform PC PC PC, Embedded PC PC PC PC
Wird installiert auf Festplatte Festplatte Festplatte, CF-Karte, Festplatte, CD, Diskette,  Diskette, Festplatte Festplatte
CD, Floppy USB
Betriebssystem Linux Linux FreeBSD Linux Linux Linux
SSH ja ja nein ja ja ja
Bridging nein nein ja nein ja ja
DNS/Dynamic DNS jalja nein/ja jalja jalja nein/ja nein/ja
Port-Forwarding ja ja nein nein ja ja
VPN ja ja ja ja ja nein
Verbindungen
Standleitung/Modem jalja ja/nein ja/nein ja/nein ja/nein ja/nein
ISDN/DSL jalja jalja nein/ja nein/ja jalja nein/ja
Wireless-Access-Point nein nein ja nein ja nein
Sicherheit
Logging/Remote Logging  ja/ja jalja jalja ja/nein ja/nein jalja
ICMP-Flood-Schutz ja, Ping deaktivieren  nein ja nein nein ja
IDS ja, Snort ja, Snort nein ja, Snort nein nein
Virenschutz/Spamfilter nein/nein ja. Clam/ja, RBL nein/nein ja, Clam/ nein/nein nein/nein
ja, SpamAssassin
Webcontent-Filter nein ja, PICS nein nein ja, Privoxy nein
Fail-over nein nein nein ja nein nein
Bedienung
Installation Boot-CD oder Start- Boot-CD Image manuell kopieren  Boot-CD manuell Boot-CD
diskette plus Netzwerk
Regel-Editor nein ja ja nein nein ja
Web-Oberflache ja ja ja nein ja ja
Sprachen Deutsch, 26 weitere Deutsch, Englisch, Ital. Englisch Englisch Deutsch, Englisch  Englisch
Update-Funktion ja nein ja nein ja ja
Geschwindigkeit
Wget 3 MByte, 254 29,5 27,7 25,9 25,7 26,4
300 Dateien (s)
Wget-Verzdgerung (%) 9 27 19 12 1 14
Ping (ms) 0,633 0,740 0,536 0,646 0,550 0,550
Ping-Verzégerung (ms) 0,31 0,41 0,21 0,32 0,22 0,22
Reboot (s) 54 102 56 74 36 29
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