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Alles sicher?

Neue Attacken, bessere Abwehr: Wie Unternehmer Hard-
und Software jetzt vor Hackern und Viren schitzen.

iemandbeiderEssenerThies-

biirger GmbH bemerkte den
Einbruch. Und auch die Mitarbeiter
des Liibecker Leitern- und Geriist-
hindlers Rieckermann & Sohn, der
Cooper European Aircraft Parts
GmbH in Kassel oder der Kieler Fir-
ma BWB entdeckten den ungebete-
nen Besuch aufihren Webservern nur
zufillig. Ein Hacker hatte die Maschi-
nen gekapert — und sein Markenzei-
chen auf den Festplatten hinterlassen:
»Status-x was here«.

Problemlos hitte der Computer-
kriminelle auch Preislisten und Pro-
duktinformationen filschen konnen.
Oder den Webserver als Speicher fiir
Pornobilder, Videos oder Musikstii-
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cke missbrauchen. Durch immer raf-
finiertere Methoden, unerkannte
Sicherheitsliicken oder fehlende
Schutzmechanismen haben Compu-
terschidlinge und Datendiebe beson-
dersbei kleinen und mittleren Firmen
leichtes Spiel. Daher bildet die IT-
Sicherheit einen wichtigen Schwer-
punkt der Computermesse Cebit.
Vornehmlich in Halle 7 finden Fir-
menchefs Produkte und Anregungen,
um ihre Rechner optimal zu schiitzen.
Denn: »Bedrohungspotenzial und
Anzahl der Attacken werden 2005
noch stirker als bisher ansteigenc,
prognostiziert Udo Helmbrecht, Pra-
sident des Bundesamts fir Sicherheit
in der Informationstechnik (BSI).

Damit Firmen leichter und schneller
gegenhalten konnen, haben Anbieter
von Sicherheitstechnik neue Hard-
und Software entwickelt, die einfa-
cher zu bedienen ist. Besonderes Au-
genmerk liegt auf dem Security-Ma-
nagement innerhalb des Netzwerks.
»Ein wichtiges Thema werden Losun-
gen sein, die ein Netzwerk automa-
tisch auf Sicherheitsliicken, fehlende
Updates und weitere sicherheitsrele-
vante Merkmale hin untersuchen
konnen«, verspricht Toralv Dirro,
Sicherheitsexperte beim Antiviren-
Hersteller McAfee. Derartige Techno-
logien erkennen Attacken, falls sich
ein Hacker an der Firewall vorbeige-
mogelt hat und sich nun im Compu-
ternetz der Firma umsieht.

Denn Angreifer begniigen sich un-
ter Umsténden nicht damit, den Web-
server zu missbrauchen. Groflere Ge-
fahr droht, wenn Shopsysteme oder
interaktive Datenbanken mit Kunden-
informationen auf der Firmenhome-
page eingebunden sind. Denn von dort
bestehen hiufig direkte Verbindungen
zur Warenwirtschaft oder Lohnbuch-
haltung im Unternehmen - ein gefun-
denes Fressen fiir Computerganoven.
»Simple Programmierfehler machen
solche Webanwendungen zum belieb-
ten Ziel fiir Hacker«, sagt Olaf Lindner,
Director Security Services bei Syman-
tec, dem Marktfiihrer fiir IT-Sicherheit.
Selbst Standardprogramme von re-
nommierten Herstellern wie SAP oder
Sage sind davor nicht gefeit.

Computer gekapert

Wer seinen Mitarbeitern dennoch
den Zugriff von auf8en via Internet auf
Rechner und Programme in der Fir-
ma gestatten muss, sollte die Kommu-
nikation besonders schiitzen. Herstel-
ler wie etwa Nortel (sieche »Weitere
Infos«) vertreiben solche Gerite: Mit
Hilfe einer Verschliisselungstechnik,
die bislang kein Hacker knacken
konnte, verhindern sie den externen
Zugriff durch Datenlauscher.

Indes glauben immer noch zu vie-
le Firmenchefs: »Bei uns gibt es nichts
zu holen.« Doch sie irren gewaltig.
Denn heute hacken Computergano-
ven sich meist nicht mehr mit viel Ge-
duld in ein einzelnes fremdes Rech-
nersystem. Sie schreiben Programme,



die das Internet automatisch und
wahllos nach Sicherheitsliicken durch-
forsten. Werden diese fiindig, nisten
sie sich im PC ein. Dagegen helfen
Firewall und Antiviren-Software.

Weitere Griinde, warum Chefs
besser auf ihre IT aufpassen miissen:
Maf3nahmen zur I'T-Sicherheit flieflen
jetzt auch in Kredit-Ratings (Basel IT)
ein. Und wer allzu sorglos ist, kann
sogar mit dem Gesetz in Konflikt ge-
raten — etwa dem Gesetz zur Kontrol-
le und Transparenz im Unterneh-
mensbereich (KonTraG): »Fihren
Nachldssigkeiten im Umgang mit der
IT-Sicherheit zu einer Unternehmens-
krise, haftet der Chef«, sagt Andreas
Mertz, Geschiftsfithrer des Miinchner
Systemhauses I'T-Cube. Nur wer Maf3-
nahmen zur Risikofritherkennung
und Gefahrenabwehr vorweisen kann,
entgeht dieser juristischen Falle (siche
»Ihre Grundausstattung«).

Neuester Clou der Computerkri-
minellen sind »Bot-Netze« (von eng-
lisch »robot«): ein Geflecht aus tau-

senden geknackter PCs, die von ei-
nem Hacker ferngesteuert werden
konnen. Die Besitzer dieser Rechner
merken gar nicht, dass ihre Computer
fir kriminelle Zwecke missbraucht
werden. Beispielsweise fiir den Ver-
sand unerwiinschter Werbe-Mails
(»Spamc). Wer seine Rechner mit ei-
ner aktuellen Firewall sowie Antivi-
ren-Software schiitzt, ist eigentlich
gegen derartige Entfithrungsversuche
gefeit. Dennoch erwarten Experten,
dass die Zahl der gekaperten PCs wei-
ter steigen wird. Problem: »Geeignete
Gegenmittel sind allesamt verfiigbar,
werden aber noch nicht immer kon-
sequent genug eingesetzt«, beobach-
tet BSI-Chef Helmbrecht. o

Achim Wagenknecht
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zur PC-Sicherheit finden Sie
unter www.impulse.de/it-security.
Wo entsprechende Anbieter ausstellen,
steht unter www.impulse.de/cebit.

Ihre Grundausstattung gegen
Hacker, Viren, Wirmer und Trojaner

Viele Sicherheitsliicken lassen sich schnell und einfach schliefen. An-
dreas Mertz, Geschiftsfiihrer des Miinchner Systemhauses IT-Cube, er-
lautert die wichtigsten Standardmapnahmen in den Bereichen Technik

und Management.

Back-ups

Alle wichtigen Daten sollten zentral
auf dem Server gespeichert und tag-
lich gesichert werden, am besten voll-
automatisch. Wichtig: Regelmafig
prifen, ob die Datenim Ernstfall repro-
duzierbar sind.

Antiviren-Software

Virenschutz gehort auf jeden Arbeits-
platzrechner und auf jeden Server. Die
automatische Aktualisierungsfunkti-
on muss eingeschaltet sein. E-Mail-An-
hdange sollten zentral auf Viren ge-
scannt werden.

Firewall

Jede Internetverbindung ist angreif-
bar. Wirksamen Schutz bieten Firewall-
Rechner. Allerdings missen die Gerate
oder Programme regelmdfig aktuali-
siert werden. Komfortabler sind so
genannte Managed Firewall Services,

die komplett von einem Dienstleister
betreut werden.

Updates

Um neu entdeckte Sicherheitsllicken
schnell zu schlieBen, sollten Chefs die
automatische Update-Funktion von
Windows aktivieren. Noch besser:
Spezialsoftware von Foundstone, Qua-
lys oder eEye.

MANAGEMENT

Strategie

IT-Sicherheit ist keine Frage des IT-
Budgets. Bei knappen Ressourcen ist
es besser, wenige einfache Mafnah-
men konsequent umzusetzen, als auf-
wendige Security-Richtlinien zu ent-
wickeln, die dann nicht realisiert wer-
den kdnnen.

Dokumentation

Nur schriftlich fixierte Sicherheitsre-
geln kdénnen verbindlich von den Mit-
arbeitern eingefordert werden.
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